Die Auswertung lhrer & sicher

Phishing-Kampagne



Was ist Phishing? §> sicher

,Eine skalierbare Tauschungshandlung, bei der
eine falsche Identitat benutzt wird, um

Informationen von einer Zielperson zu erhalten,
oder sie zu einer von ihr ungewollten Handlung

zu bewegen.”

T~

..bekannt seit den frihen 90ern

..bekannteste Form des Social Engineering
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Statistiken zur Cyberkriminalitat §> sicher

Haufige Schaden durch Phishing, Passwortklau & Malware

Cybercrime-BilanZ: 7 von 10 Internetnutzern betroffen Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten

Welche der folgenden Erfahrungen mit kriminellen Vorféllen haben Sie personlich in in lhrem Unternehmen einen Schaden verursacht?
den vergangenen 12 Monaten im Internet gemacht? 5
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D i saL

CEO Fraud »Man in the

Versuch, personliche Informationen wie Passworter von mir zu erhalten
Betrug beim Online-Einkauf

Im Internet verball massiv angegriffen oder schwer beleidigt worden
Infizierung des Computers mit Schadprogrammen

Infizierung des Smartphones mit Schadprogrammen

Betrug beim Online-Banking oder Missbrauch von Kontodaten

Betrug beim Online-Verkauf

Zugangsdaten zu einem Online-Dienst wurden ausspioniert

2021 nicht ethoben

Im Internet sexuell belastigt worden

Andere Person hat sich im Internet unter dem eigenen Namen ausgegeben
Ransomware Infizierung Angriffe Phishing

Smartphone wurde mit Ransomware infiziert

middle« - Gbergreifen Denial of Injection mit auf
Computer wurde mit Ransomware infiziert Angriff des sog. Service Schadsoftw Passworter
i PRI Cross-Site- DDoS) are bzw.
Keine Erfahrungen mit Kriminalitat im Internet { )
Scripting Malware
in Prozent WeiR nicht / keine Angabe (xss)
‘ in Prozent ‘
Basis: 1.018 Internetnutzerinnen und-nutzer ab 16 Jahren in Deutschland | Mehrfachnennungen méglich | Quelle: Bitkom Research 2024 bitkom "
8asis: Alle Unternehmen (n=1,002) | Mehrfachnennungen méglich | Quelle: Bitkom Research 2023 bltkom
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Meldung von Sicherheitsvorfallen §> sicher

19.04.2024 Volkswagen B DE VW jahrelang von chinesischen Staatshackern ausspioniert. » Details
10.04.2024 Mehrere deutsche Unternehmen == pe KlI-gestiitzte Phishing-Attacke mit infizierten Metro-Rechnungen. » Details

Universitatsklinikum Brandenburg . ) .
01.03.2024 Hacker infiltrieren IT-System von Krankenhaus. » Details
an der Havel

28.06.2023 Kaufbeuren Cyberkriminelle erlangen Zugriff zu Instagramkonto von Kleinstadt. » Details

07.06.2023 Sozialministerium Sachsen Betriiger ergaunern durch manipulierte Rechnung 225.000 Euro. » Details

12.05.2023 T PRI 5 P R B DE E-Mail-Postfacher von Verbandsmitgliedern kompromittiert. » Details

schen Industrie

Ransomware-Angriff auf Verkehrsgesellschaft sorgt fiir Ausfall von

03.04.2023 Ustra = pp , X ) . . https://www.dsgvo-
Anzeigetafeln und Stérungen beim Verkauf des Deutschland-Tickets. » Details portal.de/sicherheitsvorfall-
datenbank/
Stand November 2024
. Cyberkriminelle versenden 200.000 Phishing-Mails iiber offizielle E-Mail-
20.02.2023 Landratsamt Boblingen = pE

Adresse. » Details 4



Details der drei Beispielvorfalle

Details zum Sicherheitsvorfall

ensing J g J occ

Betr. (Organisation)
Datum (Versffent.)

Land

Vorfall

Quellen

Teilen

Sozialministerium Sachsen
11.07.2023

Deutschland (=58

Cyberkriminelle konnten durch eine gefalschte E-
Mail an das Sozialministerium in Sachsen 225.000
Euro erbeuten. Dafir griffen die Tater im Februar

2023 zunéchst eine E-Mail eines Unternehmens
ab, welches eine Rechnung an das Ministerium

stellen konnte. Anschliefend bearbeiteten die
Cyberkriminellen die Rechnung und haben sie mit
einem Hinweis auf eine neue Bankverbindung neu

eingereicht.

Das Ministerium beglich anschlieffend die
manipulierte Rechnung.

07.06.2023: Golem online
07.07.2023: LVZ

onmma

Details zum Sicherheitsvorfall x

Betr. (Organisation)
Datum (Veréffent.)

Land

Vorfall

Quellen

Teilen

Kaufbeuren
30.06.2023

Deutschland (H=)

Cyberkriminelle haben am 23. Juni 2023 die Stadt
Kaufbeuren angegriffen. Konkret haben die Téter
durch einen Phishing-Angriff die Zugangsdaten
des Instagram-Accounts der Stadt erlangt. Bei
dem Phishing-Angriff wurde die betroffene
Mitarbeiterin dazu aufgefordert, neue
Nutzungsbedingungen zu akzeptieren. Dabei
wurde sie auf eine falsche Anmeldeseite
weitergeleitet und hat die dementsprechenen
Zugangsdaten eingegeben.

Die Stadt rechnet damit, innnerhalb von wenigen
Tagen den Zugriff zu dem Account
zurlickzuerlangen.

28.06.2023: Allgéuer Zeitung

v i £ Rinl (s
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Details zum Sicherheitsvorfall

 cntrch J pusion J prishiog

Betr. (Organisation)

Datum (Verdffent.)

Land

Vorfall

Quellen

Teilen

Universitatsklinikum Brandenburg an der Havel
06.03.2024

Deutschland ()

Das Universitdtsklinikum Brandenburg an der
Havel wurde am 29. Februar 2024 Ziel eines
Phishing-Angriffs. Bei der Cyberattacke wurden
laut einer Mitteilung die E-Mail-Systeme infiltriert.
Anschlielfend versendeten die Cyberkrimininellen
ber die betroffenen E-Mail-Systeme zahlreiche
Nachrichten an die Mail-Kontakte des
Krankenhauses.

01.03.2024: UK Brandenburg an der Havel
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Warum ist Phishing so gefahrlich?

Eoh

Das bloBe Offnen einer E-Mail (jemessen am Herunterladen von Bildern) kann dem Angreifer bestétigen,
dass diese E-Mail-Adresse tatsachlich bedient wird (aktiv ist), so dass diese fiir spezifischere Angriffe

weiterverwendet werden konnte - auch fur Social Engineering. Beim Social Engj ;
den "Faktor Mensch"g nutzen Angreifer

Durch das Klicken auf den Link in der E-Mail konnte im Hintergrund Schadsoftware von einer Website SChWéChstes Glieg alS_ Vermeintlich
heruntergeladen werden oder ein Popup gedffnet werden, ohne dass man es merkt. Passen die Rechte aus, um ihre o _del” Slcherheitskette
des Users, konnte damit ein ganzes Netzwerk beschadigt oder Daten verschlisselt werden. verwirklichen riminelle Absichten zu

Gibt jemand sein Passwort ein, kdnnte man auf eine grundsatzliche Passwort-Struktur schlieBen und
auch andere Passworte erraten bzw. dieses Passwort auch in anderen Anwendungen nutzen, sollte es
gleich sein.

Eingegebene Daten und E-Mail-Adressen kdnnten im Darknet veroffentlicht oder sogar verkauft werden
- Datenschutz- und Sicherheitsproblem gerade im Falle von Bankdaten.

Die Auswertung lhrer Phishing-Kampagne 6



Phishing-Kampagne bei DLRG LV Wiirttemberg §> sicher

In KW 20 und 21 wurden drei E-Mails an die Empfanger versandt, die jeweils zu diesen drei Landing-Pages
gehoren, welche dazu verleiten sollen, Daten einzugeben - ganz so, wie es auch bei tatsachlichen Phishing-
Angriffen passieren kann.

OLRG [(XEXX]
m— e -

E-Mail 1: E-Mail 2: E-Mail 3:
12-14. Mai 2025 20. Mai 2025 22. Mai 2025
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Offnungs- Klick- und Eingaberaten § sicher

Template | E-Mailssent | E-Mailsopened | Clickedlinks | Submitted data

Gewinnspiel 3.816 1.914

Paritatischer Wohlfahrtsverband

(NextCloud) 1.916 856 35 10
Divera 24/7 920 173 36 10

Die Auswertung lhrer Phishing-Kampagne



.\} sicher

Die Psychologie hinter Phishing

Als Form des Social Engineering wird beim Phishing versucht, psychologische Trigger beim Opfer zu nutzen:

Druck
Angst
Neugier
Gier
Vorteile

Autoritat

Die Auswertung lhrer Phishing-Kampagne



So kann man Phishing-Mails erkennen..

Gewinnspiel zum LV-Tag

e DLRG Landesverband Wiirttemberg <dlrg@noreplies.info>

An Jannis Fellinghauer

Seltsame
Absender-
adresse

Ungewohnliche
Anrede

‘ € Antworten | %) Allenantworten | —> Weiterleiten ‘ ‘ ‘

DLRG

Landesverband Wiirttemberg e.V.

DLRG Landesverband — Gewinnspiel zum
LV-Tag

Liebe DLRG Familie,

anldsslich unseres Landesverbands-Tags 112 feiern wir 112 Jahre DLRG - und mochten
uns fir euren Einsatz bedanken! Deshalb verlosen wir unter allen gewahlten Vorstands- und
Jugendvorstandsmitgliedern folgende Preise:

& 10x Warengutscheine a 100 €
T 20x Warengutscheine & 50 €
= 40x Warengutscheine a 25 €
¥ 50x Warengutscheine 4 10 €

Die Ziehung erfolgt live am Samstag, den 17. Mai 2025 — zur Teilnahme bendtigen wir vorab
eure Daten.

Teilnahmeschluss ist Freitag, 16. Nhttps;//dirg-wuertiemberg.de:4437rid=Ing6uz3
Klicken oder tippen Sie, um dem Link zu folgen.

Link zur Landing-Page
stimmt nicht mit der
des LV uUberein

- Jetzt am Gewinnspiel teilnehmen

Viel Gliick und herzliche Griiie
Euer Team vom
DLRG Landesverband Wiarttemberg e.V.

Die Auswertung lhrer Phishing-Kampagne

Mi 07.05.2025 11:28
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So kann man Fake-Pages erkennen...

C @ (G dirg-wurttemberg.de @ IN @ »

?) Erste Schritte (3 Weitere Lesezeichen

D L R G Spenden  Inforr machen Die DLRG  Fur Mitglieder {3 Jetzt spenden

Landing-Page ungleich Wir feiern 112 Jahre DLRG
https://wuerttemberg.dlrg.de/

Als Dank fiir euren taglichen Einsatz fiir die DLRG verlosen wir:

Ke | ne = 10x War tscheine der Materialstell im Wert von 100€
<+ 20x Ware tscheine der Materialstelle im Wert von 50€
i / i1 = 40x War tscheine der Materialstell im Wert von 25€
Llnks Menupunkte <+ 50x Ware tscheine der Materialstell im Wert von 10€

auf der Seite
Teilnahmeberechtigt sind alle gewahiten Mitglieder des Vorstandes bzw.
H 1 einer DLRG-Glied im Lan Wirttemberg
fu n kt ionieren Die Ziehung wird ive beim Lv-Tag am Samstag den 17. Mai 2025 erfolgen

Die Teilnahme ist daher nur bis Freitag den 16. Mai 2025 um 12:00Uhr moglich!

DLRG Gewinnspiel

Trage deine Daten ein, um teilzunehmen:

Vorname |

Nachname |

| E-Mail-Adresse |

| Es fehlt ein

| DLRG-Account

Datenschutz- Social Media Plug-
Hoimatgledering | hinweis ins funktionieren
nicht

Teilnehmen

DLRG 00000

Impressum | Datenschifz ©Dautsche Lebens-Retiungs-Geselischaft e V. (DLRG) 2025

Die Auswertung lhrer Phishing-Kampagne
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9 typische Merkmale einer Phishing-Mail N sicher

1. Unpersonliche Anrede & Druckaufbau
« Oft fehlt eine personliche Ansprache (z. B. ,Sehr geehrter Kunde“ statt Name).

« Die Mail erzeugt Stress (,Ihr Konto wird gesperrt!“) oder fordert schnelles Handeln (,Bestatigen Sie lhre t Tipp: Wenn eine
Daten innerhalb von 24 Stunden®). Mall Verdéch“g Wirkt

nks
Anhénge

Niemals ayf |
klicken oder
Offnen! g

2. Verdachtige Absenderadresse
« Die Absenderadresse weicht leicht von der echten Domain ab (z. B. ,service@paypal.com* statt
,Service@paypal.com*).
* Manchmal sind ungewohnliche oder generische Absendernamen zu sehen. direkt beim

.tattdessen

3. Rechtschreib- und Grammatikfehler (passiert immer seltener)

* Manche Phishing-Mails enthalten Tippfehler, falsche Zeichensetzung oder schlechte Grammatik.
» Seriose Unternehmen, die Mails versenden, prifen ihre Mails sorgfaltig.

4. Auffallige Links & Anhange

« Links leiten oft auf gefalschte Webseiten um (Tipp: Mit der Maus iiber den Link fahren, ohne zu klicken -
die echte URL wird dann angezeigt).

« Unbekannte oder unerwartete Anhange (z. B. ZIP-Dateien oder Office-Dokumente mit Makros) sind oft
gefahrlich.

5. Ungewdhnliche Aufforderungen
» Die Mail verlangt sensible Daten wie Passworter, Bankdaten oder PINs.
« Banken und seriose Unternehmen fordern solche Daten nie per E-Mail an.

12



i} sicher

iIshing geht auch postalisch

AOK Baden-Wiirttemberg
Die Gesundheitskasse.

=

sezsevonuaozTe 5 0298277 985_OO/E 0073392/P 000001600000 100004130/

BPMANIFK 75353625

Krankenkasse und Pflegekasse

Versicherung & Beitrage Firmenkunden
Friednch-Ebert-Stralte 30 - 76437 Rastatt

Wir sind immer fur Sie dal

ACKC 75007 Kedsuha Einen Uberblick Uber Kontaktméglichkeiten,

und unsere
finden Sie unter. www bw-aok. de/kontart

Herr David Gallus
Telefon: 0711 6552-14730

Personalabteilung 13.07 2024

Industriestr. 12
77815 Buhl

~ lhre Mithilfe ist gefragt!

Optimi g unserer Di

Sehr geehrte Damen und Herren,

die Zufriedenheit und Gesundheit Ihrer 1, die bei uns tsind, liegt uns
sehr am Herzen. Um unsere Dienstleistungen kontinuierlich zu verbessern und bestméglich auf
die Bedirfnisse Ihrer Mitarbeitenden abzustimmen, bitten wir Sie um lhre Unterstitzung.

Wir haben einen kurzen Fragebogen erstellt, der etwa 5 Minuten Ihrer Zeit in Anspruch nimmt.
Die gesammelten Informationen werden uns helfen, unsere Leistungen weiter zu optimieren
und so noch besser auf die Anforderungen und Winsche lhrer Mitarbeitenden einzugehen.

Bitte fullen Sie den Fragebogen unter folgendem Link aus:
[okeio]
B
https://www.bw-aok.de/optimierung

Ihre Antworten sind uns sehr wichtig und werden selbstverstandlich vertraulich behandeit
Durch Ihre Teilnahme tragen Sie wesentlich dazu bei, die Gesundheitsversorgung und den
Service fur Ihre Mitarbeitenden zu verbessern.

Wir danken Ihnen herzlich fir Ihre Unterstitzung und Ihr Engagement.

Mit freundlichen Grien

b

David Gallus

Lk Baservissorbeg Spanama Rastat Vohshant Katere 108916251
JBAN DEE7 600 0101 000 GE55 00 I DEe 66t 18w 0€20

BSOS B SO IRAS B CencoR

DATEV
For an English version of this letter visit
‘www.datev.de-zugang de/aendern

DATEV ¢G, 90329 Nurnberg

SmartLogin-ID: 387243405
Beraternummer: 1386310

11.07.2024

Wn&

Industriestrae 12
77815 Bunl

DATEV SmartLogin - Ihre Anmeldedaten

Guten Tag Tobias WeiB3,

wir méchten Sie darauf hinweisen, dass Ihre aktuellen Anmeldeinformationen in 14 Tagen
ihre G . Bitte aktualisi Sie lhre Ir 1en bis dahin, um weiterhin
Zugriff auf unsere Dienste zu haben. So einfach geht's:

1 2 3
Scannen Sie diesen Loggen Sie sich ein und Sie erhalten eine
QR-Code: aktualisieren Sie Thre Bestatigungs-E-Mail, die die
Idei ionen, Aktualisierung abschlieBt
Verwenden Sic ein geeignetes, Absender der E-Mail: DATEV SmartLogin
sicheres Passwort. Betreff. Anmcldeinformationen

Alvrnative Lingube:

www.datev.de-zugang de/aendemn
Inre personliche PUK behalt weiterhin ihre Gultigkeit.

Bis zum genannten Datum konnen Sie Zugang weiterhin frei nutzen.
Weitere Informationen und Hilfe finden Sie unter www.datev.de-zugang de/smartiogin

Hirweis. Wenn die Anwendung 30 Tage nach Fret nicht genuizl wed. kann der Zugang 2y den Onine-Diensien gespent wrden

CATEV VG Vorsund
96329 Wimbeey Pret. Dr. Roter My (Vorskaender)
Towon +45 911 3180 Pret Or Pete Kiug (int, Vorndzendes)
EMail  infoduey So-tugang de i Burgorth
ternet _datev de-zupang de Prat. 01 Chnstan Bie

Duera Windme

s Numbarg, Paumgartnersirabe 634 e
Regiatargericht Nirnserg, Gankieg ni. 14, Ustdair D 133546178 Vorsdzsedter des Aufsichisrates. Wicolas Holmawe

Volksbank Bah! EV2

Volksbank Bihl, Friedrichstr, 4, 77815 Buhl
Friedrichetr 4 Claus Eckere
77815 Bu
Vorstand:
Marco Fett
Hane-Jorg Meser
Industriestr. 12 Telefon 07223 9850 Regietergericht:
77815 Buhl 210014
USLIINr DE 143752774
Toam sBarkg.
Tewefon 07223 9850
‘ebarknO@volksbank-bushi de.
Datum:
281202
ig zur Er der Onlil Si
Sehr geehrte Damen und Herren,

in letzter Zeit ist es vermehrt zu Cyberangriffen auf Online-Banking-Accounts gekommen. Die Sicherheit
Ihrer Finanzdaten hat fiir uns hochste Prioritat. Daher méchten wir Sie dartber informieren, dass wir
2 e Sict i ahmen i tieren, um Ihre Konten bestmaglich zu schitzen.

Als Teil dieser Malinahmen bitten wir Sie, unter dem folgenden Link Sicherheitsfragen zu beantworten:

{

L

https:/ivolksbank-buehl.de-zugang de/sicherheitsfragen
Durch das Beantworten dieser Fragen tragen Sie wesentlich dazu bei, Ihr Online-Banking-Konto vor
unbefugtem Zugriff zu schiitzen. Bitte nehmen Sie sich einen Moment Zeit, um diese wichtigen
Sicherheitsfragen zu beantworten.
Wir danken Ihnen fir Ihre Mithilfe und Ihr Verstandnis.
Mit freundlichen Griiten,

Ihr Team eBanking
Volksbank Buhl eG

Vaaparkar Raflesercansen

B Ui R e o OEI e oo WS,
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Dies ist unser Fazit

.\} sicher

Die durchgefiihrte Phishing-Simulation hat gezeigt, dass ein Grofteil der
angeschriebenen ehrenamtlichen Funktionstrager zunachst nur unzureichend
auf Phishing-Risiken vorbereitet war. Die hohe Klick- und Eingaberate in der
ersten Phase der Kampagne macht deutlich, wie leicht vertraut wirkende E-
Mails zu unbedachten Handlungen fihren konnen - insbhesondere wenn sie
vermeintlich aus dem eigenen Verein stammen.

Nach einem gezielten Hinweis auf die Kampagne zeigte sich ein klarer
Lerneffekt: Sowohl die Anzahl der Klicks als auch die Eingaben sensibler
Daten gingen deutlich zurtick. Zwar wurde die zweite Welle an eine kleinere
Empfangergruppe versendet, dennoch ist die beobachtete Verhaltensanderung
als positiver Entwicklungsschritt zu werten.

Fur die Zukunft ist es entscheidend, dass alle Mitglieder - auch und gerade in
ehrenamtlichen Funktionen - fur den Umgang mit digitalen Nachrichten
sensibilisiert bleiben. E-Mails mit vereinsinternem Anschein sollten stets
kritisch gepriift werden. Die Ergebnisse der Kampagne unterstreichen, wie
wichtig regelmaBige Schulungen und wiederkehrende Tests sind, um ein
dauerhaft sicheres Verhalten im digitalen Alltag zu fordern.

Die Auswertung lhrer Phishing-Kampagne 14



Besten Dank und bis bald..

NN . jannis.fellinghauer@sicher-hoch-drei.com
~// SICher julia.dubowy@sicher-hoch-drei.com

www.sicher-hoch-drei.com
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