
Die Auswertung Ihrer 

Phishing-Kampagne



Was ist Phishing?
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„Eine skalierbare Täuschungshandlung, bei der 
eine falsche Identität benutzt wird, um 
Informationen von einer Zielperson zu erhalten, 
oder sie zu einer von ihr ungewollten Handlung 
zu bewegen.“

…bekannt seit den frühen 90ern 

…bekannteste Form des Social Engineering

z.B. Namen, E-Mail-
Adresse etc.

z.B. Benutzerdaten 
eingeben, Geld 

überweisen



Statistiken zur Cyberkriminalität
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https://www.dsgvo-
portal.de/sicherheitsvorfall-

datenbank/
Stand November 2024

Meldung von Sicherheitsvorfällen
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Details der drei Beispielvorfälle



Warum ist Phishing so gefährlich?

Das bloße Öffnen einer E-Mail (gemessen am Herunterladen von Bildern) kann dem Angreifer bestätigen, 

dass diese E-Mail-Adresse tatsächlich bedient wird (aktiv ist), so dass diese für spezifischere Angriffe 

weiterverwendet werden könnte – auch für Social Engineering.

Durch das Klicken auf den Link in der E-Mail könnte im Hintergrund Schadsoftware von einer Website 

heruntergeladen werden oder ein Popup geöffnet werden, ohne dass man es merkt. Passen die Rechte 

des Users, könnte damit ein ganzes Netzwerk beschädigt oder Daten verschlüsselt werden.

Gibt jemand sein Passwort ein, könnte man auf eine grundsätzliche Passwort-Struktur schließen und 

auch andere Passworte erraten bzw. dieses Passwort auch in anderen Anwendungen nutzen, sollte es 

gleich sein.

Eingegebene Daten und E-Mail-Adressen könnten im Darknet veröffentlicht oder sogar verkauft werden 

– Datenschutz- und Sicherheitsproblem gerade im Falle von Bankdaten.
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Phishing-Kampagne bei DLRG LV Württemberg
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E-Mail 1: 
12-14. Mai 2025

In KW 20 und 21 wurden drei E-Mails an die Empfänger versandt, die jeweils zu diesen drei Landing-Pages 
gehören, welche dazu verleiten sollen, Daten einzugeben – ganz so, wie es auch bei tatsächlichen Phishing-
Angriffen passieren kann.

E-Mail 2: 
20. Mai 2025

E-Mail 3: 
22. Mai 2025
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Öffnungs- Klick- und Eingaberaten

Template E-Mails sent E-Mails opened Clicked links Submitted data

Gewinnspiel 3.816 1.914 679 298

Paritätischer Wohlfahrtsverband 
(NextCloud)

1.916 856 35 10

Divera 24/7 920 173 36 10

Viele Personen haben die Mails bzw. die Domain 
der Landings-Pages „geflaggt“ und als Phishing 

deklariert. Das ist sehr lobenswert. 

Außerdem wurde die Kampagne in den internen 
Messenger-Gruppen des Landesverbands 

diskutiert und man warnte sich gegenseitig. 
Auch das ist sehr positiv zu erwähnen!



Die Psychologie hinter Phishing
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Als Form des Social Engineering wird beim Phishing versucht, psychologische Trigger beim Opfer zu nutzen:

• Druck 
• Angst 
• Neugier
• Gier
• Vorteile
• Autorität



So kann man Phishing-Mails erkennen…
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Seltsame 
Absender-

adresse

Ungewöhnliche 
Anrede

Link zur Landing-Page 
stimmt nicht mit der 

des LV überein



So kann man Fake-Pages erkennen…
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Landing-Page ungleich 
https://wuerttemberg.dlrg.de/

Keine 
Links/Menüpunkte 

auf der Seite 
funktionieren

Es fehlt ein 
Datenschutz-

hinweis
Social Media Plug-
ins funktionieren 

nicht



5 typische Merkmale einer Phishing-Mail

1. Unpersönliche Anrede & Druckaufbau
• Oft fehlt eine persönliche Ansprache (z. B. „Sehr geehrter Kunde“ statt Name).
• Die Mail erzeugt Stress („Ihr Konto wird gesperrt!“) oder fordert schnelles Handeln („Bestätigen Sie Ihre 

Daten innerhalb von 24 Stunden“).

2. Verdächtige Absenderadresse
• Die Absenderadresse weicht leicht von der echten Domain ab (z. B. „service@paypa1.com“ statt 

„service@paypal.com“).
• Manchmal sind ungewöhnliche oder generische Absendernamen zu sehen.

3. Rechtschreib- und Grammatikfehler (passiert immer seltener)
• Manche Phishing-Mails enthalten Tippfehler, falsche Zeichensetzung oder schlechte Grammatik.
• Seriöse Unternehmen, die Mails versenden, prüfen ihre Mails sorgfältig.

4. Auffällige Links & Anhänge
• Links leiten oft auf gefälschte Webseiten um (Tipp: Mit der Maus über den Link fahren, ohne zu klicken – 

die echte URL wird dann angezeigt).
• Unbekannte oder unerwartete Anhänge (z. B. ZIP-Dateien oder Office-Dokumente mit Makros) sind oft 

gefährlich.

5. Ungewöhnliche Aufforderungen
• Die Mail verlangt sensible Daten wie Passwörter, Bankdaten oder PINs.
• Banken und seriöse Unternehmen fordern solche Daten nie per E-Mail an.
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Phishing geht auch postalisch!
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Dies ist unser Fazit
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Die durchgeführte Phishing-Simulation hat gezeigt, dass ein Großteil der 
angeschriebenen ehrenamtlichen Funktionsträger zunächst nur unzureichend 
auf Phishing-Risiken vorbereitet war. Die hohe Klick- und Eingaberate in der 
ersten Phase der Kampagne macht deutlich, wie leicht vertraut wirkende E-
Mails zu unbedachten Handlungen führen können – insbesondere wenn sie 
vermeintlich aus dem eigenen Verein stammen.

Nach einem gezielten Hinweis auf die Kampagne zeigte sich ein klarer 
Lerneffekt: Sowohl die Anzahl der Klicks als auch die Eingaben sensibler 
Daten gingen deutlich zurück. Zwar wurde die zweite Welle an eine kleinere 
Empfängergruppe versendet, dennoch ist die beobachtete Verhaltensänderung 
als positiver Entwicklungsschritt zu werten.

Für die Zukunft ist es entscheidend, dass alle Mitglieder – auch und gerade in 
ehrenamtlichen Funktionen – für den Umgang mit digitalen Nachrichten 
sensibilisiert bleiben. E-Mails mit vereinsinternem Anschein sollten stets 
kritisch geprüft werden. Die Ergebnisse der Kampagne unterstreichen, wie 
wichtig regelmäßige Schulungen und wiederkehrende Tests sind, um ein 
dauerhaft sicheres Verhalten im digitalen Alltag zu fördern.



Besten Dank und bis bald…
  jannis.fellinghauer@sicher-hoch-drei.com
  julia.dubowy@sicher-hoch-drei.com
  
  www.sicher-hoch-drei.com
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